Zarzadzanie procesami;
problemy wspotbieznych procesow

» wspothiezne procesy = procesy ktore dziatajg rownoczesnie
 istniejg nastepujgce rodzaje interakcji miedzy procesami:

— procesy nieswiadome swojego istnienia

pojawiajg sie problemy przy dostepie do zasobow krytycznych, czyli takich do
ktérych dostep w danej chwili moze mie€ co najwyzej jeden proces
(przyktad: drukarka, ale bez spool-ingu)

— procesy [lub watki] wspotpracujgce:
» przez (wspot)dzielenie
dzielenie pamieci operacyjnej lub pliku
« przez komunikacje
jawne wysytanie komunikatéw miedzy sobg

Przyktad wspotpracy procesoéw "przez dzielenie" (problem producenta & konsumenta) :

gdy bufor pusty

t ' proces bufor proces gdy bufor petny

wstrzymuj :

konsumenta "konsument" ’ O X "producent” wstrzymuj
producenta

(gdy co$ sie pojawi
w buforze — trzeba
go wznowié !) pamiec operacyjna




Zarzadzanie procesami;
problemy wspotbieznych procesow

... Zzajmiemy sie teraz procesami/ watkami "wspotpracujgcymi przez dzielenie"
lub "nieswiadomymi swego istnienia"

takie procesy czesto majg dostep do wspdlnych danych w pamieci operacyjnej
wspotbiezny dostep [modyfikacje] do wspdinych danych moze powodowac ich
niespdjnosc (np. wspodtbiezne operacje na liscie elementéw znajdujgcej sie w
pamieci operacyjnej ... taka lista jest zasobem krytycznym)

(?) jak sie unika powyzszego problemu ?

Odp: wstrzymuje sie procesy gdy to jest potrzebne

synchronizacja procesow to wtasnie wstrzymywanie dziatania proceséw w
odpowiednich momentach (i wznawianie)

Przyktad: problem ze wspoéthieznym dostepem do zmiennej "licznik";
zmienna licznik jest dostepna dla procesow PO i P1
na poczatku licznik:=0

Proces PO: Proces P1:

fori:=1to 10 do fori:=1to 10 do

begin 11: ax:= licznik begin 11: ax:= licznik
licznik:=licznik+1< 12: ax=ax+1 licznik:=licznik+1< 12: ax:=ax+1

end 13: licznik:= ax end 13: licznik:= ax

... JeSli wszystko jest ok. to po zakoriczeniu PO i P1 licznik=20
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problemy wspotbieznych procesow

« problem dostepu do zasobu krytycznego = problem sekcji krytycznej

zasoOb krytyczny to taki ktéry w danej chwili moze by¢ uzywany (posiadany) przez co
najwyzej jeden proces (np.: bufor w prod&kons, zmienna "licznik", lista elementéw)

o def problemu sekcji krytycznej

mamy n procesow: PO, P1, ..., P{n-1}

procesy te majg fragmenty kodu w ktérych uzywajg zasobu krytycznego;
fragmenty te nazywamy sekcjami krytycznymi (np. w problemie prod&kons
sekcjg krytyczna jest wykonywanie operacji na buforze)

rozwigzanie problemu sekcji krytycznej to mechanizm ktéry zapewnia:

* wzajemne wykluczanie procesow

w danej chwili co najwyzej 1 proces przebywa w sekcji krytycznej
* postep

jesli w danej chwili zaden proces nie przebywa w sek. kryt.

oraz sg procesy prébujgce wejs¢ do sek. kryt.,

to jeden z nich zostanie wpuszczony

e ograniczone czekanie
kazdemu procesowi uda sie wejs¢ do sek. kryt.
po ograniczonej liczbie prob wejscia



Zarzgdzanie procesami,

problemy wspotbieznych procesow

e problem sek. kryt. rozwigzujemy dodajgc odpowiednie "wstawki" w
kodzie programu (sekcja wejsciowa | wyjsciowa)

Proces PO:
repeat jej zadaniem jest )

pozostaty kod wstrzymywanie procesu

sekcja wejéciowa (gdy nie moze wejsc do
sekcja krytyczna sek. kryt.) .
sekcja wyjsciowa
pozostaty kod

until false

» konkretne rozwigzanie problem sek. kryt.: algorytm Petersena

algorytm ten rozwigzuje problem sek. kryt. tylko dla 2 procesow PO i P1 !!!
zalozenie: w danej chwili kazda komorka pamieci operacyjnej ma jedng
wartos¢ (co ma miejsce np. gdy mamy 1 procesor !)

zmienne pomocnicze (globalne/ dzielone) : [zainicjowane zerami !]

flag: array[0..1] of integer,
turn: integer;
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algorytm Petersena = rozwigzanie prob. sek. kryt.

Proces PO: Proces P1.: aktywne czekanie
repeat repeat (to wada !)
pozostaty kod pozostaty kod
flag[0]:=1; flag[1]:=1;
turn:=0; turn:=1,
while flag[1]=1 and turn=0 do nic; while flag[0]=1 and turn=1 do nic;
sekcja krytyczna sekcja krytyczna
flag[0]:=0; flag[1]:=0;
pozostaty kod pozostaty kod
until false until false

Jak to dziata ?
» wzajemne wykluczanie -rozwazy¢ dwa przypadki:
» gdy PO przebywa w sekcji krytycznej a P1 probuje wejs¢
» gdy PO i P1 rownoczes$nie probujg wejs¢ do sekcji krytycznej
» postep — niemozliwe zeby oba procesy byly rownoczesnie wstrzymywane
gdyz warunki (flag[1]=1 and turn=0) i (flag[0]=1 and turn=1) nie moga by¢
rownoczesnie spetnione
 ograniczone czekanie — pokazac ze PO i P1 wchodzg do sek. kryt. na
przemian (niezaleznie od tego jak procesor sie przetgcza miedzy PO i P1!)



Zarzadzanie procesami;
algorytm Petersena c.d.

drobna zmiana w algorytmie Petersena powoduje btad !!!

(zamienitem miejscami 2 pierwsze linijki sek. wejsciowej)

Proces PO:
repeat
pozostaty kod

turn:=0;
flag[0]:=1;
while flag[1]=1 and turn=0 do nic;

Proces P1:
repeat

pozostaty kod

sekcja krytyczna

turn:=1;

Phag[1]:=1:

while flag[0]=1 and turn=1 do nic;

flag[0]:=0;

sekcja krytyczna

pozostaty kod
until false

flag[1]:=0;

pozostaty kod

until false

Jak dochodzi do bitedu (przebywania PO i P1 rbwnoczesnie w sek. kryt.) ?
1. procesor wykonuje P1 i przetgcza sie w oznaczonym miejscu na PO

2. PO wchodzi do sekcji krytycznej (turn=0)

3. procesor wraca do P1itez wchodzi do sekcji krytycznej !!!
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problemy wspotbieznych procesow

sg inne sposoby rozwigzywania(?) problemu sekcji krytycznej ...
wylaczanie przerwan w obszarze sek. kryt

problemy pojawiajg sie gdy procesor przetgcza sie w srodku sekcji krytycznej

mozliwe tylko gdy sek. kryt. jest bardzo krétka ... i nie wymaga dziatajgcej obstugi
przerwan

intel 8086: cli -przerwania zakazane, sti —przerwania dozwolone
wada: nie mozna zréznicowac sek. kryt. zasobu A isek.kryt. zasobu B

specjalne rozkazy procesora, np. TestAndSet():

def rozkazu TestAndSet: Proces Pi:
function TestAndSet(var cel:boolean) repeat

na poczatku:
zamek:=false;

‘boolean; pozostaty kod

begin while TestAndSet(zamek) do nic;
TestAndSet:=cel, sekcja krytyczna
cel:=true; zamek:=false;

end pozostaty kKod

until false

Uwaga 1: to dziata dla dowolnej liczby procesow !
Uwaga 2: nie ma gwarancji ograniczonego czekania !
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problem producenta/ konsumenta

bufor

proces

rozwigzanie z aktywnym czekaniem

illosc

proces

"konsument"

T
czyt
—

"producent”

Proces Konsument:
repeat
while ilosc=0 do nic;
'elem:=bufor[czyt];
' czyt:=(czyt+1) mod n
'ilosc:=ilosc-1;

___________________________________

konsumuje element’ ‘elem”

until false

Proces Producent:
repeat
produkuje element "elem"
while ilosc=n do nic;
bufor[pisz]:=elem;
- pisz:=(pisz+1) mod n; |
illosc:=ilosc+1;

tu trzeba zapewnic
wzajemne wykluczanie !!!
(to jest sekcja krytyczna)
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algorytm piekarni
e rozwigzanie problemu sekciji krytycznej dla wielu proces éw
(przy pomocy zmiennych globalnych w pamieci operacyjnej)
e mamy n- procesow PO, P1, ..., P{n-1} prébujgcych wchodzi¢ do
sekcji krytycznej ...

« zmienne globalne:
wybrane: array[0..n-1] of boolean; {warto$¢ poczatkowa: fatsz}
numer: array[0..n-1] of integer; {wartos¢ poczatkowa: 0}

specjalnarelacja "<": (a,b) < (c,d) <a<c lub (a=c 1 b<d)

sekcja wejsciowa procesu Pi:
wybrane[i]:=prawda;

numer[il:=max(numer[0], numer[1], ..., numer[n-1])+1;
wybrane[i].=fatsz;

for k:=0 to n-1 do sekcja wyjsciowa procesu Pi:
begin numer[i]:=0;

while wybranel[k] do nic;
while numer[k]<>0 and (numer[k],k)<(numer[i],i) do nic;
end,;
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algorytm piekarni c.d.

sekcja wejsciowa procesu Pi: sekcja wyjsciowa procesu Pi:
wybraneli]:=prawda; numerf[i]:=0;
numer[il:=max(numer[0], numer[1], ..., numer[n-1])+1; +

wybranel[i].=fatsz;

for k:=0 to n-1 do petla oczekujaca na wyjscie z sekcji
begin krytycznej procesow "mniejszych” OE

while wybranel[k] do nic;
while numer[k]<>0 and (numer[k],k)<(numer[i],i) do nic;
end,;

« zasada dziatania algorytmu piekarza:

— wpuszcza sie do sekcji krytycznej "najmniejszy" proces (najmniejszy w
sensie specjalnej relacji "<")

— kolejne procesy prébujgce wejs¢ do sekcji krytycznej

otrzymujg kolejne numerki

— jesli kilka procesow réwnoczesnie probuje wejs¢ do sekcji krytycznej to
mogg otrzymac ten sam numerek !; wtedy w relacji "<" bierze sie pod
uwage identyfikatory "i" procesow

— dlaczego nie mozna opiera¢ sie wytgcznie na identyfikatorach "i"
procesow ? (odp: ... "zagtodzenie" procesow nieminimalnych)
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semafor I monitor

« semafory i monitory to narzedzia "wyzszego poziomu" stuzgce do:

— rozwigzywania problemu sek. kryt. ... i innych wystepujacych we
wspotbieznie dziatajgcych procesach

— do synchronizowania procesow
(patrz: wstrzymywanie w problemie prod/kons lub w problemie sek. kryt.)

— nie ma w nich aktywnego czekania !!!

— sg dostepne przez odpowiednie fun.sys. lub przez
fun.sys. + konstrukcje jezyka programowania (klasy C++)
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semafor

« def semafora ogolnego

— semafor ogdlny to zmienna catkowita "s" na ktérej] mozna wykonywac
nastepujgce operacje:

o wait(s) &
jesli s>0 to s:=s-1;
jesli s=0 to wstrzymaj dziatanie procesu [wywofujgcego wait(s)]

e signal(s) &
jesli sg procesy wstrzymane podczas wait(s) to wznow jeden z nich;
jesli nie ma to s:=s+1

« S:=| <inicjowanie semafora wartoscig "i"

« semafor FIFO/ semafor losowy:
— wstrzymane procesy sg umieszczane w "kolejce procesow wstrzymany ch na sem."

— FIFO: wznawiamy pierwszy w kolejce proces, a wstrzymywane umieszczamy na jej
koncu (na zasadzie FIFO)

— losowy: wznawiamy proces losowo wybrany z kolejki
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semafor

* rozwigzanie problemu sekcji krytycznej
przy pomocy semafora ogolnego

— nie ma aktywnego czekania !

— jesli to jest semafor FIFO to oprocz wzaj.wykl. i postepu mamy(?) gwarancje
ograniczonego czekania !

e (patrz: nastepny slajd ...)

na poczatku: s:=1,

Proces PO:
repeat
pozostaty kod

wait(s);

sekcja krytyczna

signal(s);

pozostaty kod
until false

Proces P1:
repeat
pozostaty kod

wait(s);

sekcja krytyczna

signal(s);

pozostaty kod
until false

Proces P2:
repeat

pozostaty kod
wait(s);

sekcja krytyczna
signal(s);
pozostaty kod
until false
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semafor

wait(s) <~jesli s>0 to s:=s-1;
jesli s=0 to wstrzymaj dziatanie procesu [wywofujgcego wait(s)]
signal(s) <jesli sg procesy wstrzymane podczas wait(s) to wznow jeden z nich;
jesli nie ma to s:=s+1
s:=i &inicjowanie semafora wartoscig "i"

na poczatku: s:=1,

Proces PO: Proces P1.: Proces P2:
repeat repeat repeat
pozostaty kod pozostaty kod pozostaty kod
wait(s); wait(s); wait(s);
sekcja krytyczna sekcja krytyczna sekcja krytyczna
signal(s); signal(s); signal(s);
pozostaty kod pozostaty kod pozostaty kod

until false until false until false
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semafor

e rozwigzanie problemu producenta/ konsumenta
przy pomocy semafora ogolnego ...

gdy bufor pusty

wstrzymuj proces bufor proces gd\yl/vst?ttrjic;)/rrnpuej%ny
konsumentg | "konsument" ’ ‘ X “producent” producenta
(gdy co$ sie pojawi
w buforze — trzeba
go wznowicé !)
mamy 2 semafory: w i p ("w" jak wolne elementy, "p" jak petne)
na poczatku: w:=rozmiar_bufora; p:=0;
Proces Konsument: Proces Producent:
repeat repeat
pozostaty kod pozostaty kod
wait(p); wait(w);
odczyt elementu z bufora zapis elementu do bufora
signal(w); signal(p);
pozostaty kod pozostaty kod

until false until false
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inne problemy wspotbieznosci

 problem czytelnikow i pisarzy

— ... Istnieje czytelnia oraz dwie kategorie osob: czytelnicy i pisarze;
w danej chwili w czytelni moze przebywac¢ dowolna liczba czytelnikdw lub
doktadnie jeden pisarz

— (jest to abstrakcja problemu dostepu do bazy danych)
— jak to rozwigzaé przy pomocy semaforoéw ogoinych ?

mamy dwa semafory ogélne R i W;
zainicjowane nastepujgco: R:="rozmiar czytelni", W:=1
przed i za sekcjg kodu w ktérej dana "osoba" przebywa w czytelni

dodajemy sekcje wejsciowg i wyjsciowg (*wchodzi, *wychodzi)

czytelnik wchodazi
wait(R);

czytelnik wychodzi
signal(R);

pisarz wchodzi operacja zajmowania
wait(W); miejsc w czytelni

for i:=1 to "rozmiar czytelni" do wait(R);

pisarz wychodzi
for i:=1 to "rozmiar czytelni" do signal(R);
signal(W);

... CO by sie stato gdyby nie byto wait(\W)/signal(W) ? [zakleszczenie]
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inne problemy wspotbieznosci

 problem 5 filozofow
— Pieciu gtodnych filozofow siedzi przy okrggtym
stole, przy talerzach z rybg. Aby jes¢ rybe
potrzebne sg 2 widelce, jednak miedzy dwoma
sgsiednimi filozofami lezy tylko 1 widelec. Q
— Wszyscy filozofowie na przemian myslg Q Q

| jedzg (w nieskonczonej petli).
— Zauwazmy ze wprowadzenie wzajemnego >\\
wykluczania dla kazdego widelca nie /j<

rozwigzuje problemu: moze sie zdarzycC ze
wszyscy filozofowie zaczng podnosi¢ widelce Q Q
poczawszy od lewego - wtedy nie bedg mogli

podniesS¢ prawego widelca - wystgpi tzw
zakleszczenie ...

— Jak to rozwigzac ?
Odp: ograniczy¢ liczbe filozofow réwnoczesnie
probujacych jes¢ (przy pomocy semafora
0go6lnego)
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semafor binarny

« def semafora binarnego

— semafor binarny to zmienna "s" przyjmujgca wartosci 0 i 1, na ktorej mozna
wykonywac¢ nastepujgce operacje:
o wait(s) &
jesli s=1 to s:=0;
jesli s=0 to wstrzymaj dziatanie procesu [wywofujgcego wait(s)]
e signal(s) &
jesli sg procesy wstrzymane podczas wait(s) to wznow jeden z nich;
jesli nie mato s:=1
e S:=i <inicjowanie semafora wartoscig O lub 1
e czym semafor binarny rézni sie od ogolnego?
— sem. binarny "nie pamieta” liczby wykonanych operacji signal()
— sem. binarny czesto wymaga uzywania zmiennych pomocniczych

e problemy z semaforami:

— rozwigzanie problemu producenta/ konsumenta przy pomocy semafora
binarnego (wersja problemu z "nieskorniczonym" buforem)

— pokazemy ze programowanie z uzyciem semaforéw jest trudne ...
— (patrz: nastepny slajd ...)
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semafor binarny c.d.

rozwigzanie problemu producenta/ konsumenta
przy pomocy semafora binarnego
(wersja problemu z "nieskonczonym" buforem — tylko konsument musi

czasami czekac)
mamy semafory binarne:

Zwtoka -zainicjowany 0; stuzy do wstrzymywania konsumenta gdy bufor pusty
S —zainicjowany 1; ochrona sekcji krytycznej przy dostepie do bufora

zmienne pomochnicze:

N —zainicjowana 0; jest to liczba nieskonsumowanych elementow w buforze

Proces Producent:
repeat

wait(S);

{ produkuje element
| zapisuje do bufora }

N:=N+1;
if N=1 then signal(Zwtoka);
signal(S);

{ pozostaty kod }
until false

Proces Konsument:
wait(Zwtoka);

repeat

wait(S);

{ odczyt elementu z bufora
| jego konsumpcja }
N:=N-1;

signal(S);

if N=0 then wait(Zwitoka);
{ pozostaty kod }

until false
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* scenariusz prowadzacy do btedu w rozwigzaniu problemu producenta i
konsumenta przy pomocy sem. bin.

1. konsument wiasnie skonsumowat ostatni element bufora, N=0; procesor
przetgcza sie na producenta w zaznaczonym punkcie ...
2. producent produkuje nowy element przy czym wykonuje signal(Zwtoka),
N=1, Zwiloka=1; procesor przetgcza sie na konsumenta ...
3. konsument NIE wykona wait(Zwitoka) bo N<>0
4. konsument konsumuje (ostatni) element z bufora, wykonuje wait(Zwitoka)
— ale NIE zostanie wstrzymany bo Zwtoka=1 !!!
5. konsument konsumuje nieistniejgcy element z bufora ...
repeat wait(Zwtoka); Z uzyciem
wait(S); repeat semaforow
{ produkuje element wail(S), jest trudne ...
i zapisuje do bufora } { odczyt elementu z bufora
N:=N+1: | jego konsumpcja }
if N=1 then signal(Zwioka); '\!1=N](15;)
signal(S); sighals), o
{ SOZO(St;*y kod } if N=0 then wait(Zwioka): OO ( Btad !
until false { pozostaty kod }

until false
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monitory

« jest to "nowoczesniejsze" narzedzie do rozwigzywania problemow
wspotbieznosci, pozbawione niektérych wad semafordéw ..

e def monitora:

— Monitor jest zbiorem procedur i zmiennych, spetniajagcym ponizsze warunki:
nonitor semaforX; { przykiad monitora j. BAC }

end;

var XxX:. integer; c:condition;
procedur e maltX()

begi n
I f x=0 then waitc(c) else x:=x-1;
end;
procedure si gnal X();
begi n

dlf enpty(c) then x:=x+1 el se signalc(c);
end,

— Zmienne sg widoczne tylko wewnatrz monitora (wewnatrz bloku monitora),
natomiast procedury sg widoczne na zewnatrz. Tak wiec dostep do
zmiennych monitora jest mozliwy tylko poprzez procedury monitora.

— W danej chwili tylko jeden proces moze przebywac w monitorze (t]

wykonywac jego procedure) - sekcje krytyczne trzeba umieszczac w
procedurach monitora
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monitory c.d.

« def monitora c.d:
— Istniejg dwa rodzaje kolejek zawierajgcych wstrzymane procesy:

» kolejka procesow zewnetrznych (probujgcych uruchomic procedure
monitora)

» kolejki zwigzane ze zmiennymi typu conditon.

— Gdy monitor jest zajety (pewien proces wykonuje jedng z jego procedur) i
nastgpi proba wywofania procedury monitora przez inny proces, to ten inny
proces zostanie wstrzymany i umieszczony nha koncu kolejki procesow
zewnetrznych. Gdy monitor zostanie zwolniony, to wtedy wznawiany jest
pierwszy proces z kolejki procesow zewnetrznych.

— Istnieje mozliwos¢ wstrzymywania i wznawiania procesow wewnatrz
monitora przy pomocy zmlennych typu condition, na ktérych mozna
wykonywac operacje "waitc()" oraz "signalc()".

— Po wykonaniu waitc(c) gdzie "c" jest zmienna typu conditon proces jest
usypiany i umieszczany w kolejce zwigzanej ze zmienng "c". Monitor jest
zwalniany, moze go zajgc inny proces.

— Po wykonaniu signalc(c) budzony jest Jeden V4 procesow wybrany losowo z
kolejki zmiennej "c", a proces ktory wykonat "signalc()” Jest usypiany i

umieszczany na poczatku kolejki procesow zewnetrznych.

— Istnieje mozliwo$¢ sprawdzenia, czy kolejka zmiennej "c"
pomocy "empty(c)".

jest pusta przy
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Eoleka procesdw zewangtramnch

]
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rozwigzanie problemu producenta i konsumenta
przy pomocy monitorow:

noni t or ProdKons;
var {dekl aracje bufora ij ego indeksow ...}
P, Wi nt eger;
{zmienne liczace ile jest peinych/wolnych elementdé4w w buforze}
Kons, Prod: condi ti on;
{ko | ej ki wstrzymanych k onsumnment 6w i producen t ow}
procedure WstawH enent (el :integer); {PRODUCENJ
begi n
I f WH then waitc(Prod);
{wstaw "el" dobufora} W=W1; P:=P+]1;
si gnal c( Kons) ;
end;
procedure (Qdczyt aj El enent (var el :integer); {KONSUMENJT
begi n
I f P=0 then waitc(Kons);
{odczytaj element "el" zbu fora} W=W1; P:.=P-1;
si gnal c( Prod);
end; end;
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monitory c.d.

o przyktady "prawdziwych" monitoréw (problem prod & kons):
— Linux, jezyk C++, biblioteka watkowa "pthread", monitorOl.cc
— jezyk Java, monitorOl.java



